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SO GELINGEN GROSSE IT-CHANGE-
PROZESSE IM MITTELSTAND

IT-Change-Prozesse diirfen die Res-
sourcen der Kunden nicht Giberfordern,
sollen sie erfolgreich sein. Wie dies
gelingen kann, zeigt das Beispiel Krom-
bacher. Der Mittelstandler hat in einem
Leuchtturmprojekt gemeinsam mit dem
SAP-Beratungshaus NTT DATA Busi-
ness Solutions eine Migration auf SAP
S/4HANA vorgenommen.
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MEHR CYBERSICHERHEIT
FUR ERP-ANWENDUNGEN

Weil Supply-Chain-Attacken
haufiger werden, sollten
Fertigungsunternehmen

ihr ERP-System beson-

ders schiitzen. Losungen,
die speziell auf SAP- und
Oracle-Systemlandschaften
ausgerichtet sind, konnen
Fertigungsunternehmen
effektiv dabei unterstiitzen.
Bild: Ben/AdobeStock

TITELSTORY:
IM PILOTPROJEKT
ZUM MES-TEMPLATE

Durch die Einfihrung eines zukunftsfahigen,
skalierbaren Manufacturing-Execution-Systems
(MES) hat MTU Aero Engines fir sich das Ideal
der ,Produktion der Zukunft" umgesetzt. Die
neue harmonisierte Systemlandschaft und die
SAP-MES-basierte Online-Auftragsdurchfihrung
sorgen flr vereinfachte, fehlerfreie und prozess-
sichere Arbeitsschritte sowie fiir eine effiziente
Ausnutzung der Produktionskapazitéten. SEITE 6

REDAKTIONELL ERWAHNTE INSTITUTIONEN,
ANBIETER UND VERANSTALTER

Consilio S. 20, DSAG S. 38, Flexus S. 36, Forcam S. 5,
30, Heisab S. 24,1GZ S. 6,9, I1SG S. 46, Membrain S. 42,
MHP S. 9, 16, Neptune Software S. 10, 40, NTT Data
Business Solutions S. 18, Onapsis S. 44, Orbis S. 10,
SAP S. 11, Simus Systems S. 26, TCON S. 12,

Trebing + Himstedt S. 11, 28, Valantic S. 11, 32

www.digital-manufacturing-magazin.de



SAP IN DER PRODUKTION SAP-Schnittstellenanbindung

24

Effizienz und Produktivitat in der
Fertigungsindustrie steigern

In der Ara der intelligenten Fabrik gewinnt die Vernetzung von Maschinen und Ressourcen zunehmend an Bedeutung.
Dabei ermdglichen standardisierte SAP-Schnittstellen eine reibungslose und effiziente Kommunikation sowie eine
Optimierung der Produktionsablaufe in der Fertigungsindustrie. VON CLAUDIA LUKEN UND JOHANNES RESCH

n vielen Unternehmen werden eine

Vielzahl an heterogenen Tools und Soft-

ware eingesetzt, um Geschéftsprozesse

abzubilden. Die Maschinen und IT-Sys-
teme sprechen nicht dieselbe Sprache, sie
benutzen unterschiedliche Datenformate
und Kommunikationsschnittstellen. Sie
lassen sich somit nur begrenzt einheitlich
Uberwachen und verursachen mitunter
erheblichen manuellen Monitoring- und
Engineering-Aufwand. Fachpersonal muss
eingreifen und Zeit investieren, was die
Kosten fiir Harmonisierung und Abstim-
mung unterschiedlicher Produktionsein-
richtungen nach oben treibt.

Branchenunabhangige
Maschinenanbindung

Ein Blick auf das ERP-System offenbart eine
weitverbreitete Problematik im Bereich Pro-
duktion: SAP-Fertigungsauftrage werden
oftmals noch ausgedruckt, vom Biiro in
die Fabrik getragen und nach Erledigung
von Produktionsmitarbeitern ,analog” mit
dem Status,fertig” zurlickgemeldet. Es gibt
fehleranfallige und zeitraubende System-
grenzen zwischen der SAP- und der Maschi-
nenwelt. Um effiziente und reibungslose
Prozesse zu gewadbhrleisten, besteht die
Herausforderung darin, diese unterschied-
lichen Lésungen, die nahtlose Maschi-
nenintegration und den effizienten Da-
tenaustausch zwischen den eingesetzten
Systemen (horizontal und vertikal), ohne
Medienbriiche miteinander zu verbinden.
Standardisierte Schnittstellen bieten hier
eine funktionelle Basis fiir die durchgéngi-
ge Kommunikation zwischen proprietaren
Systemen und modernen Tools.

Eine Integration im Sinne von Indust-
rie4.0 kann nur gelingen, wenn der Daten-
austausch Uber die gesamte Prozesskette
hinweg einwandfrei funktioniert. Dies ist
aber nur Uber funktionale Schnittstellen
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Verbesserte Produktivitat
durch automatische
Linienumstellung

Transparenz in der
Produktion durch
Echtzeitdaten

Papierloser Auftragsablauf

Erhohung der Servicequalitat
durch Sicherstellung der Riick-
verfolgbarkeit der Produkte
iber den gesamten Lebens-
zyklus hinweg

Erhéhung der Produktqualitat
durch fertigungsbegleitende
Qualitatsprifung

Die nahtlose Integration von SAP ERP (iber die Heisab-Schnittstelle schafft viele Vorteile fiir Ferti-

gungsunternehmen.

moglich. Individuell konfigurierte Schnitt-
stellenldsungen ermdglichen sowohl einen
Datenaustausch zwischen SAP-Anwendun-
gen als auch zwischen einem SAP-und ei-
nem externen Nicht-SAP-System. So wird
gewahrleistet, dass die Kommunikation in
zumeist heterogenen Maschinenlandschaf-
ten, die von vielfdltigen Kommunikations-
protokollen und Steuerungen geprégt sind,
reibungslos und in Echtzeit erfolgen kann

Automatisiertes Gesamtsystem

bietet viele Vorteile

Damit SAP-Fertigungsauftrage ohne Me-
dienbruch und in Echtzeit in den Fabrika-
tionsprozess einflieBen kdnnen, werden
die Daten automatisch erfasst und direkt
an das SAP-System zuriickgemeldet. Die
Integration von Maschinenebene, Betriebs-
datenerfassung, Produktionsleitsystem
und SAP zu einem automatisierten Ge-
samtsystem fuihrt zu geringerer Fehleran-
falligkeit, schnellerer Stérungsbehebung,
weniger Ausschuss, klirzerer Durchlaufzeit

Bild: Heisab GmbH 2023 & Sarawut/AdobeStock

und nicht zuletzt auch zu mehr freien Ka-
pazitaten fir das Fachpersonal.

Im Fokus stehen die zukunftsorientierte
Automatisierung von Fertigungsprozes-
sen und Buchungsvorgdngen sowie die
Verbesserung der Transparenz liber alle
Planungsprozesse und Produktionszustan-
de hinweg - sowohl im SAP-System als
auch auf Shop Floor-Ebene. Dartiber hinaus
profitieren Unternehmen von einer effek-
tiveren Steuerung der Anlagen und der
Ausriistung, um eine bessere Auslastung
vorhandener Ressourcen und minimierte

DIE MASCHINENANBINDUNG MIT
SAP UND DIE IMPLEMENTIERUNG
FUNKTIONALER SCHNITTSTELLEN
SIND ESSENZIELL, UM DIE EFFIZIENZ
UND PRODUKTIVITAT IN DER FERTI-
GUNGSINDUSTRIE ZU STEIGERN.
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Ausfallzeiten zu erreichen. Maschinen- und
Anlagendaten werden in Echtzeit erfasst
und analysiert und wichtige KPIs erho-
ben. Produktionszustdnde und Ablaufe
kdnnen visualisiert werden, um sie dem
Anwender im Shop Floor oder im Office
zur Verfligung zu stellen.

OT- und IT-Welt verbinden

Heisab verbindet die OT- mit der IT-Welt
und bietet Unterstiitzung bei der Schnitt-
stellenoptimierung in SAP-Systemen. Die
SAP-Berater und -Entwickler haben bereits
viele Kundenprojekte erfolgreich durch-
gefiihrt und verfligen lber Expertise in
der Optimierung und Implementierung
individueller Schnittstellen. Ob konven-
tionelle IDocs, RFC-Bausteine oder Web
Services-Technologie: die Entwicklung der
Schnittstellen erfolgt sowohlim klassischen
ERP- als auch im neuen S/4HANA-System.
Die folgenden zwei Projektberichte zeigen
die Vorteile der Schnittstellenanbindung
in der Praxis.

Praxisbeispiel 1:

Vertikale Integration

mit ERP-Direktsteuerung

Im Rahmen eines Projekts in der Lebens-
mittelindustrie wurde eine leistungsfahi-
ge Schnittstelle fir die direkte Anbindung
von (vorhandenen) SAP-Systemen an die
Integrationsplattform WinCC Unified ent-
wickelt. Die von WinCC Unified erfassten
Daten aus der Produktion/OT-Welt (Char-
gen-, Auftrags-, Reporting- oder Prozess-
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daten) werden Uber die Schnittstelle an
das SAP-System kommuniziert und mit
den Daten der IT-Welt verknipft. Damit ist
ein einfacher und sicherer Datenaustausch
gewahrleistet, der einen wichtigen Schritt
zur Prozessoptimierung und Kostensen-
kung in der Produktionsplanung darstellt.

Der Arbeitsablauf wurde automatisiert
und kann weitgehend papierlos gestaltet
werden. Informationsfliisse - etwa in der
Logistik fiir Roh- und Verpackungsmaterial
- sind nun umfanglich vernetzt. Daten wie
der tatsachliche Materialverbrauch und
Zeitaufwand stehen in Echtzeit zur Verfu-
gung. Die jetzt mogliche automatische Lini-
enumstellung bzw. digitale Unterstiitzung
fur manuelle Umristung fiihrt zu verbes-
serter Produktivitat, und Transparenz sowie
Riickverfolgbarkeit im Herstellungsprozess
sorgt fiir mehr Traceability.

Praxisbeispiel 2:

Integration mit loT-Plattform

Heisab entwickelte die Schnittstelle zwi-
schen dem vorhandenen SAP-System und
einer neu realisierten loT-Plattform zur
Kommunikation und Steuerung von Pro-
duktionslinien. Essenziell dabei war, dass
die Schnittstelle hoch verfligbar ist und
hoch performant arbeitet. Das bedeutet,
dass der Nachrichtenaustausch in Echt-
zeit, also mit mehreren Nachrichten pro
Sekunde, stattfindet. So ermoglicht die
Schnittstelle die detaillierte Nachverfolg-
barkeit der einzelnen Montageschritte
und Bauteile sowie die Rlickmeldung von

—

Dank der SAP-Schnittstellenanbindung kommt es zu einer

Effizienzsteigerung durch papierlose Arbeitsablaufe und
nahtlose Vernetzung von Informationen in Echtzeit.

Bild: Gorodenkoff /AdobeStock

Prifmerkmalen der fertigungsbegleiten-
den Prifung.

Flexibel bleiben und
Herstellkosten dauerhaft senken
Die Maschinenanbindung mit SAP und die
Implementierung funktionaler Schnittstel-
len sind essenziell, um die Effizienz und
Produktivitat in der Fertigungsindustrie
zu steigern. Durch die nahtlose Integration
von Maschinen und Produktionsanlagen
in das SAP-System kdnnen Unternehmen
ihre Produktionsablaufe optimieren, die
Qualitat verbessern und Kosten reduzieren.
Die durchgangige Kommunikation zwi-
schen den Systemen ermdglicht Echtzeit-
daten, verbesserte Transparenz und eine
prézise Steuerung der Produktionsprozes-
se. Die Anbindung bis auf die Maschinene-
bene in der Industrie 4.0 ist unverzichtbar,
um die Potenziale der vernetzten Produk-
tion voll auszuschopfen und wettbewerbs-
fahig zu bleiben. Mit erfahrenen Partnern
und modernen Technologien kdnnen Un-
ternehmen die Chancen der Maschinen-
anbindung mit SAP effektiv nutzen und
sich fir eine erfolgreiche Zukunft in der
Fertigungsindustrie positionieren. TB @

JOHANNES RESCH ist SAP Technischer Business
Analyst und CLAUDIA LUKEN ist Marketing
Communications-Referentin bei der Heisab GmbH.
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Proaktive Risikoiiberwachung
aufrechterhalten
Es gibt aber auch eine gute Nachricht: Das
Cyber-Sicherheitsbewusstsein steigt und
die Mehrheit der Unternehmen ist sich
bewusst, wie verwundbar sie gegeniiber
Angreifern sind. Laut einer Umfrage des
Ponemon Institute rdumen 60 Prozent der
Sicherheitsexperten ein, dass der Schutz
von Anwendungen eines der wichtigsten
Sicherheitsziele ist. Die Herausforderung:
Fast zwei Drittel geben an, Probleme da-
bei zu haben, die Cyberrisiken fir kritische
Anwendungen tatsdchlich zu verringern.
Ihnen fehlen schlicht die Zeit und perso-
nellen Ressourcen, um Bedrohungen zu
Uberwachen und alle Angriffe zu verhin-
dern. Moderne Tools kdnnen dabei helfen,
trotz begrenzter Ressourcen Lieferketten
abzusichern, Vorschriften einzuhalten und
geschiftskritische Anwendungen kontinu-
ierlich und proaktiv auf Fehlkonfiguratio-
nen und Schwachstellen hin zu tGberpriifen
und dabei automatisch Empfehlungen fiir
Gegenmafinahmen zu geben. Sie bieten
transparente Einblicke, die es ermdglichen,
die Kritikalitat von Schwachstellen zu be-
werten und solche mit einem héheren
Risiko sofort proaktiv zu beheben.

Ein neuer Ansatz zur
Identifizierung von Schwachstellen
Herkdmmliche Vulnerability Tools sind fiir
den Schutz von ERP-Anwendungen wenig
effektiv, weil sie keine tiefen Einblicke in
die Systeme ermdglichen. Fir diese ge-
schéftskritischen Anwendungen braucht
es spezialisierte Tools.

Einige Automobilhersteller setzen bei-
spielsweise auf Losungen wie die SAP-
zertifizierte Onapsis-Plattform zum Schutz

www.digital-manufacturing-magazin.de
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Manufacturing ist die am
starksten von Ransomware
betroffene Branche. Insbeson-
dere die Supply-Chain steht
unter starken Beschuss durch
Bedrohungsakteure.

Bild: Ben/AdobeStock

des ERP-Systems. Mit einer solchen Losung
kdnnen Unternehmen den Wert der von
SAP bereitgestellten Anwendungsmanage-
ment- und GRC-Tools und anderer Losun-
gen fiir das Schwachstellen-Management
erweitern. Entsprechende ERP-Security-
Plattformen nutzen einen praventiven,
verhaltensbasierten und kontextbezoge-
nen Ansatz und erméglichen eine auto-
matisierte Erkennung, Identifizierung und

EINIGE AUTOMOBILHERSTELLER
SETZEN AUF LOSUNGEN WIE DIE SAP-
ZERTIFIZIERTE ONAPSIS-PLATTFORM
ZUM SCHUTZ DES ERP-SYSTEMS.

Reduzierung von Cyberrisiken fiir das ERP,
die Einhaltung gesetzlicher Vorschriften,
das Nachsteuern bei Konfigurations- und
Code-Ungenauigkeiten sowie die Verbesse-
rung der allgemeinen Cybersicherheitslage.

Gerade weil Supply-Chain-Attacken im-
mer hdufiger werden und Fertigungsunter-
nehmen auf ihr ERP angewiesen sind, ist es
wichtig, die Anwendungen besonders zu
schiitzen. Lésungen, die speziell auf SAP-
und Oracle-Systemlandschaften ausgerich-
tet ist, kbnnen Fertigungsunternehmen
effektiv dabei unterstiitzen, das Risiko fuir
ihre Geschiftsablaufe zu verstehen, ihre
Lieferkette addquat zu schiitzen und die
Produktion am Laufen zu halten. RTO

VOLKER ESCHENBACHER ist Vice President,
Sales Europe (Central, South & East) bei Onapsis.
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